KANTON
LUZERN

Justiz- und Sicherheitsdepartement
Staatsarchiv

Luzern, 6. Juni 2024

RECORDS MANAGEMENT POLICY

Weisung iiber die Aktenfiihrung und Geschaftsverwaltung (GEVER)

Gestitzt auf § 4 Absatz 3 des Gesetzes Uber das Archivwesen (Archivgesetz) vom 16. Juni
2003 (SRL Nr. 585) erlasst das Staatsarchiv nachfolgende Weisung Uber die Aktenfiihrung und
Geschéftsverwaltung (GEVER) in Form einer Records Management Policy.’

Die Records Management Policy ist Bestandteil des Luzerner ISMS und folgt dem diesbezlig-
lichen Standard ISO-27002 (Kapitel 5.33, Schutz von Aufzeichnungen).

1 Ersetzt Weisung vom 1. August 2015.
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Vorwort

Auf dem Weg zur digitalen Arbeitsumgebung wurde ab 2006 die elektronische Geschéftsver-
waltung im Kanton Luzern eingefiihrt und mit der GEVER-Strategie 2020 inhaltlich neu ausge-
richtet. Mit der Kantonsstrategie Digitaler Wandel (Planungsbericht B108, 2022) soll die Digi-
talisierung der Kantonsverwaltung weiter voranschreiten, woflr der Regierungsrat am 8. Marz
2022 eine Informations- und Informatiksicherheitsstrategie verabschiedet hat. Nach ISO 27002,
Kapitel 5.33 «Schutz von Aufzeichnungen», ist Records Management ein Basiselement der In-
formationssicherheit. Als solches ist es ein unverzichtbares Instrument flr eine moderne und
komplexe, IT-gestltzte Kantonsverwaltung. Konsistentes Records Management unterstutzt die
Rechtssicherheit, indem der Verlust geschaftskritischer Unterlagen vermieden und die Sicher-
heit vertraulicher Geschafts- und schiitzenswerter Personendaten erhéht wird. Die gut organi-
sierte Bewirtschaftung geschaftsrelevanter Daten optimiert Geschaftsprozesse und vereinfacht
den Datenaustausch, womit der operative Arbeitsaufwand vermindert wird.

Zusammen mit dieser Policy erstellt das Staatsarchiv eine Reihe von Leitfaden und Hilfsmitteln.
Diese unterstiitzen die Organisationseinheiten bei der Umsetzung von Records Management
und gewahrleisten die korrekte Archivierung geschaftsrelevanter Unterlagen.
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1. Rechtliche und fachliche Grundlagen

Grundlegende Aussagen zu Records Management/Aktenfiihrung und Informationsmanage-
ment enthalten folgende Gesetze und Verordnungen:

— Kantonales Gesetz Uiber den Schutz von Personendaten (Kantonales Datenschutzgesetz,
KDSG, SRL Nr. 38)

—  Archivgesetz vom 16. Juni 2003 (SRL Nr. 585)

— Verordnung zum Archivgesetz (Archivverordnung, SRL Nr. 586)

— Verordnung iiber die Organisation, die Fiihrung und die Kontrolle der kantonalen
Verwaltung (Organisationsverordnung, OV) vom 4. Juli 2017, SRL Nr. 36, insb. § 13

— Informatikverordnung (SRL Nr. 26a) und Verordnung Uber die Informatiksicherheit und
Uber die Nutzung von Informatikmitteln (SRL Nr. 26b)

— Verordnung zum Gesetz Uber die Organisation der Gerichte und Behorden in Zivil-, Straf-
und verwaltungsgerichtlichen Verfahren (Justizverordnung, JusV, SRL Nr. 262)

—  Weisung tber die Aufbewahrung und Archivierung von Akten der nach dem SEG aner-
kannten sozialen Einrichtungen des Kantons Luzern

Hinzu kommen spezialgesetzliche Bestimmungen des Bundes (etwa mit Bestimmungen Uber
Schriftlichkeit, Zuganglichkeit, Fristen oder Archivierung), zum Beispiel in den Bereichen Geo-
daten, Rechtsprechung, Strafverfolgung oder Submissionen.

Das Records Management der kantonalen Verwaltung Luzern beruht auf den ISO-Normen
15489 (Anforderungen an die Verwaltung von Schriftgut von 6ffentlichen und privaten Orga-
nisationen), 30300 (Information und Dokumentation — Managementsystem fir die Verwaltung
von Unterlagen) und 30301 bzw. dem eCH-Standard 0002 und den darauf aufbauenden Nor-
men und Hilfsmitteln.

Diese Policy ist kompatibel mit den Anforderungen des ISMS (ISO 27002 (Informationssicher-
heit, Cybersicherheit und Datenschutz — Sicherheitsmassnahmen), Kapitel 5.33).

2. Geltungsbereich

Diese Policy ist verbindlich fiir alle Organisationseinheiten der kantonalen Verwaltung und Or-
gane im Sinne von §1 Abs. 1 des Archivgesetzes. Sie regelt das Records Management
a. des Kantonsrates,
b. des Regierungsrates und der kantonalen Verwaltung,
c. der Gerichte und der von ihnen beaufsichtigten Behorden,
d. der Personen und Organisationen, die gestutzt auf die Rechtsordnung kantonale
Aufgaben erfillen.

3. Gegenstand von Records Management (RM)

Records Management bezeichnet den ordnungsgemassen Umgang mit geschéftsrelevanten
Unterlagen, unabhdngig von deren Informationstrager. Es bezieht sich grundsatzlich auf alle
Lebensphasen von Unterlagen gemass Abb. 1.
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Die in Abschnitt 6 genannten Grundsatze und die in Abschnitt 7 verlangten Instrumente um-
fassen alle von einer Organisationseinheit gefiihrten geschéftsrelevanten Unterlagen®. Die in
Abschnitt 8 aufgeflihrten Organisationsprinzipien betreffen primar unstrukturierte bezie-
hungsweise wenig strukturierte Unterlagen, die in einem Geschaftszusammenhang entstehen
und nach diesem Kontext zusammengehalten werden mussen. Fir strukturierte Daten in Da-
tenbanken beziehungsweise Fachanwendungen gelten die Organisationsprinzipien nur, soweit
sie sinnvoll und anwendbar sind.

———aktive Phase——» ———————————passive Phase———» ————Archivierung————p»
Aufbewahrungsfrist——»

Archiv
Aufbewahrung

Aussonderung

Angebot
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Dossier-
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Abb. 1: Lebensphasen von Unterlagen (Grafik nach eCH-0164).

Lesehilfe: In der aktiven Phase entstehen Unterlagen, die Menge nimmt zu. Aufbewahrt werden nach Geschéftsab-
schluss in der Regel nur die geschéftsrelevanten Informationen, die Menge ist stabil. Das Archiv nimmt eine Be-
wertung der Archivwiirdigkeit vor und Gbernimmt bei einer Aussonderung eine Auswahl, wéhrend der Rest geord-
net geldscht (kassiert) wird.

4. Zweck

Records Management tragt zu rationellem Entscheiden, Handeln und Informationsaustausch
bei, indem es hilft
— systematisch und effizient mit Unterlagen umzugehen,

— geschaftliche Ereignisse und Aktivitaten einheitlich und nachvollziehbar zu dokumentie-
ren,

— Unterlagen korrekt zu bearbeiten, aufzubewahren, zu vernichten oder zu archivieren,

— die Vorschriften des Datenschutzes und der Informationssicherheit sowie das Offentlich-
keitsprinzip einzuhalten.

5. Verantwortlichkeiten

Die Departementsvorsteherinnen und Departementsvorsteher sind verantwortlich fir die ge-
nerelle Ausrichtung des Records Managements (RM) in den Dienststellen beziehungsweise
Organisationseinheiten ihres Departements.

2 Unterlagen sind ein Sammelbegriff fiir Informationen und Aufzeichnungen auf verschiedenen Informationstrégern, die bei der Aufgabenerfiillung erstellt, empfangen,
verwendet und bewirtschaftet werden. Dazu gehoren auch alle Hilfsmittel und erganzenden Daten (z.B. Metainformationen, Historisierungsdaten), die fir das Verstand-
nis dieser Informationen, deren Nutzung, Bewirtschaftung und Darstellung notwendig sind. Der Begriff «Unterlagen», der in der Kantonsverwaltung (SRL 585 Archivge-
setz) verwendet wird, ist weitgehend synonym mit den Begriffen Schriftgut, Akten, Dokumente und Records.
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Die Dienststellenleitenden beziehungsweise fiir eine Organisationseinheit Zustandigen regeln
die ordnungsgemasse Anwendung und Pflege des Records Managements ihrer Organisati-
onseinheit. Sie sorgen insbesondere dafir, dass die in Abschnitt 7 genannten Instrumente
vorhanden sind sowie genutzt und gepflegt werden.

Die Mitarbeitenden wenden die Grundsatze und Prinzipien dieser Policy und die damit ver-
bundenen Vorschriften ihrer Organisationseinheit an.

Das Staatsarchiv ist das Kompetenzzentrum fiir Records Management der Luzerner Kantons-
verwaltung. Es stellt die fachlichen Grundlagen fir die Konzeption von Records Management
auf kantonaler Ebene bereit, berat die Organisationseinheiten bei Umsetzung und Betrieb
von Records Management bzw. GEVER-Systemen und sorgt fir die Archivierung von Unterla-
gen.

Die Dienststelle Informatik stellt im Auftrag der Organisationseinheiten und auf der Basis von
IT-Standards der kantonalen Verwaltung technische Mittel fir die Umsetzung von Records
Management zur Verfliigung und sorgt flr die Sicherheit der gespeicherten Daten. Sie berat
und unterstltzt die Organisationseinheiten in allen technischen Belangen des Records Mana-
gements.

6. Grundsatze

Bei der Bewirtschaftung von Unterlagen gelten folgende Grundsatze:
Die Unterlagen sind authentisch. Sie sind, was sie zu sein vorgeben. Sie stammen von der-

jenigen Person oder Stelle, die vorgibt, sie erstellt oder Gbermittelt zu haben. Sie wurden
zum angegebenen Zeitpunkt erstellt oder ibermittelt.

— Die Unterlagen sind zuverldssig. Geschaftliche Ereignisse und Aktivitaten kénnen aufgrund
der Unterlagen nachvollziehbar, glaubwirdig, vollstandig und genau wiedergegeben wer-
den.

— Die Unterlagen sind integer. Sie liegen, soweit sie geschaftsrelevant sind, vollstandig und in
unveranderter Form vor, das heisst, es wurden keine Elemente unrechtmassig und ohne
Nachweis hinzugefiigt, geléscht oder verandert.

— Die Unterlagen sind benutzbar. Sie kdnnen nachgewiesen, aufgefunden, dargestellt und
verstanden werden.

— Die Unterlagen sind vor Einsichtnahme durch Unberechtigte und vor Verlust geschtitzt.

— Aspekte der Wirtschaftlichkeit und der Risikobeurteilung werden angemessen berticksich-
tigt.

7. Organisatorische und technische Instrumente

Records Management bedient sich minimal folgender organisatorischer Instrumente:

—  Ordnungssystem: Jede Organisationseinheit verfligt grundsatzlich Uiber ein umfassendes,
nachgefiihrtes Ordnungssystem (in CMI: Registraturplan) zu den von ihr verwalteten Un-
terlagen. Dieses ist nach Aufgaben gegliedert und strukturiert die Gesamtheit der Unter-
lagen unabhangig vom verwendeten Informationstrager oder technischen System. Im
Ordnungssystem sind Metadaten zur Steuerung und Kontrolle hinterlegt. Diese Funktion
kann auch ein dienststellentibergreifendes QM-System erfiillen.

2022-1361 / RM Weisung und Policy Seite 5von 8



Das Staatsarchiv formuliert Empfehlungen fir die Gliederung und Benennung von Ord-
nungssystempositionen, die bei den meisten Organisationseinheiten vorkommen, wie
beispielsweise die gangigen fiihrungs- und betriebsunterstiitzenden Aufgaben. Es erlasst
zudem Vorschriften, welche Metadaten in Ordnungssystemen und bei der Ablieferung
von Unterlagen ans Staatsarchiv vorhanden sein mussen.

Organisationsvorschriften: Jede Organisationseinheit verfligt Giber interne Vorschriften,
die den Aufbau und Ablauf von Records Management hinsichtlich Aufgaben, Zustandig-
keiten, Verfahren und Mitteln verbindlich regeln.

Qualitdtsmanagement: Jede Organisationseinheit stellt die Qualitat von Records Ma-
nagement im laufenden Betrieb mit angemessenen Mitteln sicher. Sie veranlasst mit Un-
terstitzung durch das Staatsarchiv regelmassige Kontrollen und Massnahmen und be-
ricksichtigt dabei die Wirtschaftlichkeit und mdgliche Risiken. Sie sorgt fiir die entspre-
chende Aus- und Weiterbildung der betroffenen und neu eintretenden Mitarbeitenden.

Ein Records Managementsystem (RMS) weist minimal folgende technische Instrumente auf:

Abschliessen von Dossiers: Das RMS muss es ermdglichen, Dossiers explizit abzuschlies-
sen, damit die Berechnung von Aufbewahrungsfristen moglich ist. Der Abschluss von
Dossiers muss zu geeigneten Zeitpunkten erzwungen werden kénnen.

Konvertieren von Dateien: Unterlagen mussen durch die aktenfiihrende Stelle spatestens
bei der Ablieferung an das Archiv, aber moglichst schon bei ihrer Finalisierung in ein vom
Archiv akzeptiertes Dateiformat konvertiert werden. Die Konvertierung durch die akten-
fuhrende Stelle selbst vermeidet Obsoleszenzprobleme und ermdglicht eine bessere
Qualitatskontrolle als eine spatere Konvertierung.

Geordnete Ubernahme, Archivschnittstelle: Das System muss Daten — abhangig vom Er-
gebnis einer archivischen Bewertung — in einer definierten Struktur exportieren kénnen.
Léschung: Dossiers, Unterlagen und Metadaten missen nach Ablauf der administrativen
Aufbewahrungsfrist unter Beriicksichtigung des Archivierungsvorbehaltes geldscht wer-
den konnen.

8. Organisationsprinzipien

Records Management berlicksichtigt folgende Organisationsprinzipien:

Geschdftsrelevanz: Records Management bezieht sich nur auf Unterlagen, die fir die

Durchfiihrung und die Nachvollziehbarkeit einer Geschaftshandlung von Bedeutung sind

und daher als geschaftsrelevant bezeichnet werden konnen. Unterlagen sind geschaftsre-

levant, wenn sie:

- eine Reaktion verlangen und damit eine Aktivitat auslosen,

- Entscheide und Abmachungen beinhalten,

- aus juristischer, administrativer, finanzieller oder organisatorischer Sicht benétigt
werden.

Dossierbildung: Unterlagen werden grundsatzlich nach dem Dossier- oder Geschaftsprin-

zip organisiert. Ein Dossier enthalt alle zu einem Geschaft gehdrenden, beziehungsweise

in dessen Kontext anfallenden, geschaftsrelevanten Unterlagen. Geschaftsrelevante Un-

terlagen sind aussagekréftig zu benennen und unmittelbar nach der Erstellung oder dem

Erhalt einem Dossier zuzuordnen. Soweit E-Mails geschéftsrelevant sind, weil sie Abma-

chungen oder Informationen von mittel- und langfristiger Bedeutung enthalten, miissen

sie im massgeblichen Dossier abgelegt werden.
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Jedes Dossier ist bei der Er6ffnung einer Rubrik des Ordnungssystems zuzuordnen und
einheitlich und aussagekraftig zu benennen. Die Organisationseinheiten legen fest, wer
Dossiers eroffnet, benennt und bewirtschaftet. Werden Dossiers teilweise auf Papier und
teilweise elektronisch geflihrt, muss eine eindeutige Beziehung zwischen den Teildossiers
hergestellt werden, indem sie derselben Rubrik des Ordnungssystems zugeordnet und
identisch benannt werden.

— Dossierabschluss: Wenn ein Geschaft beendet wird, ist das zugehorige Dossier abzu-
schliessen. Die Organisationseinheit legt fest, wer Dossiers abschliesst. Dabei ist die Voll-
standigkeit des Dossiers zu Uberprifen. Zudem sind Unterlagen zu entfernen, die flr den
Nachvollzug des Geschafts nicht mehr notwendig sind beziehungsweise ihre Geschafts-
relevanz eingebdsst haben.

Wenn die Geschaftshandlung andauert und kein Ende absehbar ist, etwa bei der Sit-
zungstatigkeit eines Gremiums, wird das zugehorige Dossier periodisch abgeschlossen
und ein neues Dossier eroffnet, beispielsweise pro Sitzung, pro Jahr oder pro Amtsperi-
ode.

Die Organisationseinheiten bewahren abgeschlossene Dossiers bis zum Ablauf der Auf-
bewahrungsfrist auf. In dieser Zeit bieten sie die Unterlagen dem Staatsarchiv an und, je
nach Archivierungsentscheid des Staatsarchivs, liefern sie diese ab oder vernichten sie
nach Ablauf der Aufbewahrungsfrist.

—  Hauptverantwortung: Bearbeiten mehrere Organisationseinheiten ein Geschaft, fihrt die
hauptverantwortliche Organisationseinheit das massgebliche Dossier (Masterdossier). Sie
ist verantwortlich, dass dieses vollstandig und das Geschéft in seinen wesentlichen Ziigen
jederzeit nachvollziehbar ist.

—  Kollektive Ablage: Geschaftsrelevante Unterlagen sind so zu fiihren, dass die an einem
Geschaft Beteiligten und im Bedarfsfall auch Stellvertreterinnen und Stellvertreter darauf
Zugriff haben. Sie dirfen nicht mit persénlichen Unterlagen vermischt oder in personli-
chen Ablagebereichen aufbewahrt werden.

—  Basis fiir andere Managementsysteme: Wo andere Managementsysteme, etwa Prozess-,
Qualitats- oder Umweltmanagementsysteme oder das interne Kontrollsystem (IKS), Prin-
zipien flr den Umgang mit Unterlagen festlegen, dirfen diese nicht im Widerspruch zu
dieser Policy stehen.

9. Fachapplikationen

Die in der Policy genannten Grundsatze gelten soweit sinnvoll und anwendbar ausdricklich
auch fur strukturierte Daten in Datenbanken beziehungsweise Fachanwendungen und fiir de-
ren Auswertungen (Reports, Listen). Daten in Fachanwendungen sind in der Regel in hohem
Grad authentisch, zuverlassig, integer und sicher, was oft durch Log-Files und andere Vorkeh-
rungen sichergestellt wird.

Ein wesentlicher Teil der Arbeit in der Kantonsverwaltung Luzern wird mit Softwareldsungen
erledigt, die fur bestimmte Aufgaben massgeschneidert sind. Im Gegensatz zu Standardsoft-
ware, die zur Textverarbeitung oder zur Kommunikation per E-Mail verwendet wird, spricht
man in diesen Fallen von Fachanwendungen oder Fachapplikationen. Beide Begriffe werden
synonym verwendet. Eine Fachapplikation [0st spezifische Aufgaben.

Fachapplikationen enthalten in der Regel strukturierte Daten. Ihr Datenbankdesign ergibt be-
reits klare Organisationsprinzipien. Deshalb besteht zumeist wenig bis kein Handlungsbedarf,
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um Fachapplikationen an die Richtlinien des Kantons Luzern zum Records Management an-
zupassen. Einzig die Ermittlung der Archivwirdigkeit hat in der Gberwiegenden Zahl der Falle
noch nicht stattgefunden und bedarf gemeinsamer Abklarungen von Organisationseinheiten
und dem Staatsarchiv. Erfahrungsgemass ist damit zu rechnen, dass nicht alle Fachapplikatio-
nen archivwirdige Daten enthalten. In vielen Fallen wird es gentigen, allenfalls Auswertungen
(Reports, Listen in Form von Excel-, PDF- oder anderen Dateien) aus diesen Applikationen zu
archivieren. Eine Ausnahme bilden in Fachapplikationen verwaltete Dokumentendossiers. In
solchen Fallen muss ermittelt werden, ob eine integrale Archivierung angezeigt ist oder ob
allenfalls eine Auswahl (Sampling) von konkreten Dossiers ausreicht.

10. Ablieferung an das Staatsarchiv

Es besteht eine generelle Anbietepflicht fiir samtliche Unterlagen an das Staatsarchiv. Unter-
lagen diirfen erst vernichtet werden, nachdem sie dem Staatsarchiv zur Ubernahme angebo-
ten worden sind und dieses die Ubernahme abgelehnt hat.

Die technische Gewahrleistung und die Ausfiihrung der Ablieferung gemass der Vereinba-
rung mit dem Staatsarchiv sind Aufgabe der Organisationseinheit. Es sind grundsatzlich fol-
gende zwei Falle denkbar:

1. In erster Prioritat strebt das Staatsarchiv an, die Unterlagen in Form eines SIP (Submission
Information Package = Ablieferungspaket) nach dem Standard eCH-0160 entgegenzu-
nehmen. Die Ablaufe dazu sind im Dokument «Richtlinie Digitale Ablieferungen an das
Staatsarchiv» festgehalten.

Ein Ablieferungspaket nach diesem Standard kann mittels einer Schnittstelle der Fachan-
wendung erstellt werden, die die Erzeugung solcher SIPs erlaubt. Im Bedarfsfall ist es auch
moglich, mit speziellen Werkzeugen, die vom Staatsarchiv vermittelt werden kénnen, ein
SIP aus der Dateiablage zu bilden und damit beispielsweise Reports aus der Fachanwen-
dung abzuliefern.

2. st es aus technischen oder anderen Griinden nicht moglich, ein SIP zu erzeugen, wird in
der Zusammenarbeitsvereinbarung mit dem Staatsarchiv ein anderer Weg der Abliefe-
rung beziehungsweise ein anderes fiir beide Seiten praktikables Ausgabeformat definiert
(z.B. Nutzung einer bereits vorhandenen Exportschnittstelle und nachtragliche SIP-Bil-
dung mit den Werkzeugen des Staatsarchivs).

11. Schlussbestimmungen

Ergibt sich ein Bedarf, diese Weisung bzw. Policy anzupassen, so nimmt das Kompetenzzent-
rum Records Management des Staatsarchivs fachliche Anderungen in eigener Kompetenz vor
und informiert die Adressatinnen und Adressaten in geeigneter Form.

Luzern, 6. Juni 2024
Jurg Schmutz, Staatsarchivar
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